Kryptologie Teil 2



Monoalphabetische Verfahren

- Aus einem bestimmten Klartextbuchstaben
wird immer derselbe Geheimtextbuchstabe.

abcdefghijklmnopgqrstuvwxyz
DEFGHIJKLMNOPQRSTUVWXYZARC

z.B. Caesar-Verschlusselung:

Menge der Klartextzeichen Menge der Geheimtextzeichen
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z.B. Caesar-Verschlüsselung:


Homophone Verschlusselung

Die 100-er VerschlUsselung weist den Buchstaben a-z die Zahlen
0-99 zu und zwar manchen Buchstaben mehrere Zahlen:
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Homophone Verschlusselung

Menge der Klartextzeichen Menge der Geheimtextzeichen



Polyalphabetische
Verschlusselungen



Polyalphabetische Verschlusselungen

Derselbe Buchstabe des Klartextes wird jedes
Mal in unterschiedliche Geheimtextbuchstaben
codiert

Beispiel: Klartext ,ENTE®, Geheimtext ,,(4§1%.
Hier wird das ,,E" einmal in ,,(, und einmal in ,1°
umgewandelt.

Unterschied zu homophonen Verschlusselungen:
ein und derselbe Geheimtextbuchstabe kann
entschlisselt unterschiedliche Klartextbuch-
staben ergeben

Vorteil: Haufigkeitsanalyse ist nicht erfolgreich !?




Polyalphabetische Verschlusselung

=

Menge der Klartextzeichen Menge der Geheimtextzeichen




Vigenere - Verschlusselung

die Vigenere-Verschllsselung ist
polyalphabetisch

Blaise de Vigenere (* 1523)
Beruht auf der Caesar-Verschiebung

Benutzt nicht eins, sondern 26
Geheimtextalphabete



klartext - Alphabet

NIN<<oOUOQWWwW OI ——=-¥15Z0a0xwnk>D>=2 X >
>N<<oLUAQAWWLOI ——=¥Jd5Z0a0xwnik>D>=2X
XX >N<ouUAQAWw O ——¥15S5Z20aCaccwnkF>2>2>=2
SSESX>N<oLUQAQWWLOI ——¥ J=ZZ20a0cxcwnik>D>
SI>EX>N<dooUVUQWL O ——¥ 13Z20a0CxwniEFD>D
DD>X>NCdoUVUAWLOI ——¥ 13200 0x 0+
FIFD>2X>N<ooU QWL O ——N¥Jd3Z20a0xwn
NMNEFEFD>SX>NC<OUVUAQWLOII—-——-¥ 13200 0c
e MFD>X>N<oUAQWLOI ——¥ 12000
OO xnFD>X>N<oUVUAWLOI ——¥Y 135 2Z20nan
oo 0 xnNEFD>SX>N<oUOUAWLOI ——¥ 120
O 0 a0 WVMEFD>X>NC<CoUOUQAQWL O ——¥ 435 2
ZZ0a0a 0 x> X>N<o0oWww O ——¥ 15
SIEZ0a0xnkFIDO2>2=X>Ndn0oAQWw O ——¥ 1
A A =ZEZ00a0xVEFEFDOD>=X>NC<nn0AWL O — ¥
VY 12 Z20a0xnkFD2>=X>N<oOQQwWww O ——
=Y 10200 0xc0nNkFD>=2X>N<ao0Qwuw O I —
— =Y 0=ZZ20a0x0nNkFD>X>N<<oUQww OI
IIT——-¥ 15200 0cx0nkF2>=2X>N<o0opowuw O
DO ——=-¥¥1=ZZ200a0x0nNkFD2>=X>N<<onU0OwWwuw
LiL O ——=¥ 13Z200a0x0nikFFD2>=2X>Nadmn0nQuwWw
WWwe O ——-¥ 455 2Z20a0x0nkFEFD2>=X>Ng<muUn
AOWL O ——=¥ 105200 0x0nkFD2>=TX>N<moU
QLUVUAWL OI ——¥ 1Z3Z20a0x0nkFEFD>=2X>NAaGm
MO AWL O ——¥JdJ=ZZ0a0x0nkFD>=2X>NCJ
< o VA WL OI ——=¥155Z0a0xwnikF>2D>=2X>N

<OUAWLUOI—-——-¥1353Z0a0xwnik>2D>=2X>N

19qeyd)y - 13SS3INTHOS


DAW
Rechteck

DAW
Bild

DAW
Textfeld
klartext - Alphabet

DAW
Textfeld
SCHLUESSEL - Alphabet

DAW
Rechteck


Vigenere-Verschlusselung

Der Schlissel ist hier ein Wort
Beispiel: Schltsselwort ,FELIX"

Schliisselwort immer wieder Uiber den Klartext
schreiben

F E L I X F E L I X F E L I X F E L |

h a | I o i n f o r ma t i k k u r s



Vigenere-Verschlusselung

Der Buchstabe des Schlisselwortes gibt an, mit
welcher Zeile des Vigenere-Quadrates der darunter
stehende Klartextbuchstabe verschlisselt wird.
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Vigenere-Verschliisselung Ubung




Vigenere-Verschlusselung




Vigenere-Verschlusselung

E L I X F E L I X F E L |1 X F E L |
a | | o) i n f o r m a t i k k u r s
E W T L N R Q WOW RE E QHUPY C A

Das ,|“ von ,hallo® wird einmal in ,W* und einmal in

, 1 codiert

Das ,k“ wird in ,H“ und ,,P“ codiert

Das ,E“ ist einmal der Klartextbuchstabe ,a“ und
einmal ,t"

Die Vignere-Verschlusselung ist polyalphabetisch
Warum funktioniert die Haufigkeitsanalyse hier nicht?




