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4. Polyalphabetische Substitution

Im 15. Jahrhundert kam der Mathematiker Leon Battista auf die Idee, statt nur einem Geheimtextalpha-
bet mehrere zu verwenden und wahrend der Verschlisselung zwischen ihnen hin und her zu springen.
Im 16. Jahrhundert verbesserte der Franzose Blaise de Vigenere diese Art der Verschlisselung noch,
indem er ganze 26 Geheimtextalphabete einfiihrte, zwischen denen gewechselt wird. Dazu verwendete
er das nach ihm benannte Vigenére-Quadrat:

— IO TMUOWIP>N<X<X=SE<CAHOWIOUVOZZr X |—
C — T OTMMUQOWEPN<L<XS<CHOWITIOUTOZZIr X|~
XC —IOmTMMUOUOWIPN<L<XST<CHOWVIOUODOZZIr|—
rXcCc —IOTMMUOWPEPN<L<XST<CAH®®IOTVTO=ZZLZ!(3
Er X —IOTMMUOBE>»>PN<LXXS<CAH®WIOTVO Z|>
ZZZr X —IOTMUOUOW>N<XXZ=S=T<CcH®wWwIO WOo|o
OZZIrXcec —IOTMMUOBBP>PN<X<X=T<CAH®m®IO ©T|T
TOZErXce —IOTMMUOBIPN<XXZT<CAH®IO|o
O UVUOZZIrXcec —IOMMUOBIPN<LXXIZI<CAHO®I|=
TO  UTVTOZEZrXce—ITOTMTMUOUOWBIPN<XXZ=ST<CHO®|on
NWIOUTVOZErXNce—IOTMTMUOWIEPN<LXSIS<CAHA|l~
4 MW IO  UVTOZEZIrXce—IOmTMMUOW>>N<<IXZSZ=<<C]|c
CHMW DO IUTVTOZEZrXce —ITOTMMUOO>®>N-<XZ=CI|<
<CHLVWIODUVUOZEZrXce —IOTMMUOUOT®>I>N<LXZ|=

N<X=SE<CHOWIODUVOZErXc—-—IOTMMOO®WD>»
N<XS<CHWITIOUVOZZIrXce—IOMMUOOmD>»O®
>PN<LXS<CH0WIOUVOZZrXoec—IOTMmUOUOW|oT
WP>PN<L<X=S<CH®OWIOUVOZZIrXcec —IOmMMOUO|o
OWPN<L<X=ST<CAHMWIOUVUOZZIrrXe-—IGOGmTMmMmO|a
DO W>P>PN<XXS<CHO®WIOUVOZZIrXcec—IGO Mo
MOOWXPN<LXS<CHnWITIOUVOZZEZ X —TIQGO M|—
MTMUOUOWI>»N<S<XS<CH®MNWIOTUTVOZZIrXxc —TIOno|
O TMMUOUOWPN<LX<XST<CAHAH®OWIOUVOZZr X« —I|T
T O TMTMUOUOWPI>PN<LXS<CHNOWITIOUVOZZrr XN —|—
S <CcH0wWIOUVTOZZIr X —ITOTMMOO >N < X|x
XS<CHOWIODUVUOZEZrrXe —IOTMMUOUO®m®>N <|<
X< XS<CHWIODUVOZZrXe—TITOTMOOWD> N|N

Far die Ver- und Entschlisselung braucht man ein Schlisselwort, als Beispiel verwenden wir hier das
Wort CODE. Dieses Schlisselwort gibt an, welche Geheimtextalphabete verwendet werden und in wel-
cher Reihenfolge diese benutzt werden. Zuerst wird das Alphabet in Zeile C verwendet, dann das in
Zeile O, dann D, dann E. Danach geht es wieder von vorne los.
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Als Beispiel verschlisseln wir den folgenden Ausspruch: ,lieber alternativ als alt und naiv“. Wir schreiben
unser Schlisselwort so oft Uber den zu verschliisselnden Text, bis jedem Buchstaben des Textes ein
Buchstabe des Schlisselworts entspricht:

CODECODECODECODECODECODECODTETC
|l ieberal ternativalsal tundnaiyv

Den ersten Buchstaben des Textes (l) verschlisseln wir mit dem Alphabet C. Dort finden wir flir das | den
Buchstaben N. Fir das i verwenden wir das Alphabet O und finden dort den Buchstaben W etc. Damit
ergibt sich insgesamt:

Schlissel: CODECODECODECODECODECODECODTESTC
Klartext: |l i eberal ternativalsaltundnaiyv
Geheimtext: NWHFGFDPVSURCHLZCZVENHIXRFBDMX

Diese Art der Verschlisselung heiBt polyalphabetisch, da mehrere Geheimtextalphabete verwendet
werden. Versucht man, diese Verschlisselung mit der Haufigkeitsanalyse zu knacken, so st6 3t man auf
gleich mehrere Probleme:

Erstens wird in unserem Beispielsatz z. B. das e einmal als H, beim zweiten Mal als G und beim dritten
Mal als S verschlUsselt, d.h., ein und derselbe Buchstabe wird mit verschiedenen Buchstaben ver-
schlisselt, sodass sich nicht mehr ein einzelner Buchstabe des verschlisselten Textes besonders hauft.

Zweitens werden z.B. sowohl das b als auch das r von ,lieber* mit F verschliisselt, sodass die Haufung
eines einzelnen Buchstabens im Geheimtext nicht einmal mehr auf die Haufung eines Buchstabens im
Klartext schlieBen lasst.

Du Uberwachst seit Tagen eine Frau, die unter Umstanden eine gegnerische Agentin sein
kdnnte. Nachdem die ersten sechs Tage nichts Ungewdhnliches passiert ist, hat sie sich heu-
te Morgen zum ersten Mal verdachtig verhalten. Du bist dir nicht ganz sicher, ob es etwas zu
bedeuten hat, aber als Agent kann man nicht vorsichtig genug sein, darum informierst du dei-
nen Kontaktmann lieber mittels einer verschliisselten Nachricht. Wie lautet die unten stehende
Botschaft, nachdem du sie mit der Vigenére-Verschlisselung und dem Codewort ,BIGMAC*
verschlisselt hast?

ZIELPERSON HAT HEUTE MORGEN IM MCDONALDS DIE HERRENTOILETTE BENUTZT

Entschlissle den folgenden (mit der polyalphabetischen Vigenere-Verschliisselung, Codewort
JINFQO®, verschlisselten) Geheimtext:

Tvjpme Qollx tgexh iyx Xizjg Tnxh!

Als Beppo, der pensionierte Clown, vorige Woche in seinem Bett an Altersschwéche starb,
hatte er einen Zettel in der Hand, auf dem das Wort ,CLOWN" und darunter die unten stehen-
de Buchstabenkette stand. Was wollte er der Nachwelt als Letztes mitteilen?

Ypf znu wwafv tgp qgzt!
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Polyalphabetische Substitution entschliisseln

Uber Jahrhunderte blieb die Vigenére-Verschliisselung die Standardmethode, um geheime Nachrichten
unleserlich zu machen. Erst im 19. Jahrhundert gelang es Charles Babbage (der tbrigens vor allem fir
den ersten Entwurf eines modernen Computers bekannt ist), die Vigenére-Verschlisselung zu knacken.
Er hatte die Idee, nach Buchstabenfolgen zu suchen, die mehr als einmal im Geheimtext vorkommen.

Solche Wiederholungen kénnen auf zweierlei Arten zustande kommen: Entweder wurden zwei iden-
tische Buchstabenfolgen im Klartext mit demselben Teil des Schliissels verschliisselt, oder aber zwei
verschiedene Buchstabenfolgen im Klartext wurden mit verschiedenen Teilen des Schlisselwortes chif-
friert, wobei zufallig im Geheimtext dieselbe Buchstabenkombination entstanden ist.

Je langer die Buchstabenkombination, desto unwahrscheinlicher ist es, dass diese zuféllig entstanden
ist. Babbage betrachtete deshalb nur Buchstabenfolgen aus vier oder mehr Buchstaben, die mehrmals
im Geheimtext auftauchten, und ging davon aus, dass diese jeweils fir dieselben Klartextbuchstaben
stehen mussten und mit demselben Teil des Schlissels verschlisselt wurden. Das tat er, weil er heraus-
finden wollte, wie lang das Schliisselwort ist.

Die mehrfach vorkommenden Buchstabenkombinationen schrieb er, zusammen mit den Abstanden zwi-
schen ihnen, in eine Tabelle. Da beide Buchstabenfolgen ja mit dem gleichen Teil des Schlissels ver-
schlisselt wurden, muss der Abstand zwischen den beiden identischen Abschnitten ein Vielfaches der
SchlUssellange sein. Die verschiedenen ermittelten Absténde missen also allesamt durch die Schlis-
sellange teilbar sein, deshalb bestimmte er den gréBten gemeinsamen Teiler der Abstande und hatte
damit einen guten Kandidaten fiir die Schlissellange gefunden. Dazu als Beispiel der folgende Geheim-
text:

] = )
OCUGMNCSOEWWRVNGGCOURROLGAEHOCUGMNCSOEWWNVZBFXRFXJIR
KMNRSOHLHVIQHRKBVWJFQTSHJJFTXWNRSSEAAGYSGTXRRXYSGXRGVFS
TMDVIPFBGEEWYOEUFHIWIALUAWWSYBEOIXSVGLBLSXBANZEDBNKDQMJG
PAWNPGSSEIRKYIRUEEHJBRKIRWJSTBSPLYGPAARYRHHFDRRGITPIRJQCP
DEAZTBFVHAIJUJBGDRXWCVMFYMJUGLIRRFQUUUSJFZBWIRLJFMXNNFJFFB
NQJWSVNNQJWCUNNQHNSCTSFELWRKEZMYYVGDRVSIAWFEEZBVFDNIRA
RKLVGMHFVHBRIOFNFRVXQUTUAYSRCEAHHJFAWAANTVAFALRFFQAEEESH
EBTGEQZRLWVIBSVMNBGMGGXURVROAGDRVXQUTUGRFQUOOERZBQLCU
EZHVGDVIWIAWNBGMREXIFWNUZBNHXJBUTLOIXHHGD

Es gibt sieben Buchstabenkombinationen mit mindestens vier Buchstaben, die mehrmals vorkommen:

OCUGMNCSOEWW (Abstand: 28) NQJW (Abstand: 7)
RVXQUTU (Abstand: 70) GDRV (Abstand: 105)
IWIA (Abstand: 322) NBGM (Abstand: 49)

RFQU (Abstand: 175)

Der gréBte gemeinsame Teiler aller Abstande ist die 7, deshalb besteht das Schlisselwort mit an Sicher-
heit grenzender Wahrscheinlichkeit aus sieben Buchstaben. Doch was bringt uns diese Erkenntnis?
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Babbage machte sich klar, dass z.B. ein aus sieben Buchstaben bestehendes Schliisselwort dazu fihrt,
dass jeder siebte Buchstabe der Klartextnachricht mit demselben Geheimtextalphabet verschlisselt
wird. Er schrieb sich deshalb nur jeden siebten Buchstaben auf, und zwar einmal beginnend mit dem
ersten, einmal beginnend mit dem zweiten etc., sodass er am Schluss sieben Botschaften B,, B,, ..., B,
hatte, die zwar entschllisselt keinerlei Sinn mehr ergaben (da sie ja jeweils nur jeden siebten Buchstaben
der Originalnachricht enthielten), dafir aber jeweils mit ein und demselben Geheimtextalphabet ver-
schlUsselt waren. Er machte also quasi aus einer polyalphabetischen Verschlisselung sieben monoal-
phabetische Verschlisselungen. Und von diesen wusste er ja bereits, wie sie zu knacken waren: mit der
Haufigkeitsanalyse.

Da die verschiedenen Geheimtextalphabete aus dem Vigenére-Quadrat allesamt nur Verschiebungen
des normalen Alphabets (und nicht Neuanordnungen der Buchstaben) sind, hatte er hier sogar noch den
zusatzlichen Vorteil, dass er pro Alphabet nur einen einzigen Buchstaben richtig erraten musste und sich
die anderen Buchstaben daraus zwangslaufig ergaben.

Bei langeren deutschen Texten lasst sich der haufigste Buchstabe mit einiger Sicherheit als E identifizie-
ren. Da jedoch jeder der nun sieben Geheimtexte natirlich nur noch aus einem Siebtel der Buchstaben
der Originalnachricht besteht, kann es bei kiirzeren Texten durchaus passieren, dass das E nur der
zweit- oder dritthaufigste Buchstabe ist. Im Beispiel oben ergibt sich die folgende Haufigkeitsverteilung
for B,:

A:0 B: 1 C:0 D: 1 E: 0 F:5 G:2 H: 0 I: 1 J:12 K:0 L:1 M: 3
N: 3 0:2 P:1 Q: 3 R: 4 S:9 T: 2 u:0 V:0 W:6 X:4 Y:5 Z: 4

Der haufigste Buchstabe ist also das J, das vermutlich fir den Klartextbuchstaben E steht. Wenn aber E
mit J verschlisselt wird, so wird D mit |, C mit H, B mit G und A mit F verschlisselt etc. Das verrat uns
zusatzlich noch den ersten Buchstaben des Schlisselworts, namlich F, da das Geheimtextalphabet von
B, mit F beginnt.

Obwohl die Anzahl der Buchstaben eigentlich nicht ausreicht, stimmt bei unserem Beispiel in vier der
nun sieben Nachrichten der haufigste Geheimtextbuchstabe mit dem Klartextbuchstaben E Uberein. Bei
der Haufigkeitsanalyse von B, hat man allerdings nicht ganz so viel Gllck:

A: 6 B: 4 C:2 D: 0 E: 6 F:5 G: 4 H: 3 I:0 J: 0 K: 0 L:1 M: 1
N: 1 O:0 P:3 Q:3 R:7 S:1 T:5 U: 8 V:7 W:0 X:0 Y: 1 Z: 1

Hier gibt es keinen deutlich haufigsten Buchstaben. U ist mit 8 Vorkommen am h&ufigsten vertreten,
gefolgt von R und V mit jeweils 7 Vorkommen. Wirde U dem Klartextbuchstaben E entsprechen, so er-
gabe sich die folgende Haufigkeit fur die Klartextbuchstaben:

K: 6 L: 4 M:2 N:0 O:6 P:5 Q: 4 R:3 S:0 T:0 u:0 V:1 W: 1
X: 1 Y:0 Z:3 A: 3 B:7 C:1 D:5 E: 8 F:7 G:0 H: 0 I: 1 J: 1

Man erkennt an mehreren Werten, dass das so vermutlich nicht stimmt: Im Text kommen anscheinend
vier Qs vor, dafir kein einziges N, S, T und U (allesamt normalerweise recht haufige Buchstaben). Der
Versuch, das E dem Geheimtextbuchstaben V zuzuordnen, scheitert ebenfalls. Fir die Zuordnung des
E zum R ergibt sich die — wesentlich plausiblere — folgende Haufigkeitstabelle:

N: 6 0:4 P:2 Q:0 R: 6 S:5 T: 4 U:3 V:0 W:0 X:0 Y: 1 Z: 1
A: 1 B: 0 C:3 D: 3 E:7 F:1 G:5 H: 8 ;7 J: 0 K: 0 L: 1 M: 1
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Damit lautet der dritte Buchstabe des Schlisselworts N. Insgesam

Hat man erst den Schlissel, ist das Entschlisseln ein Kinderspiel.

JOHN MAYNARD

WER IST JOHN MAYNARD

JOHN MAYNARD WAR UNSER STEUERMANN
AUS HIELT ER BIS ER DAS UFER GEWANN

ER HAT UNS GERETTET ER TRAEGT DIE KRON
ER STARB FUER UNS UNSRE LIEBE SEIN LOHN
JOHN MAYNARD

DIE SCHWALBE FLIEGT UEBER DEN ERIESEE

t ergibt sich als Schlissel FONTANE.
Der entschliisselte Text lautet:

GISCHT SCHAEUMT UM DEN BUG WIE FLOCKEN VON SCHNEE

VON DETROIT FLIEGT SIE NACH BUFFALO

DIE HERZEN ABER SIND FREI UND FROH

UND DIE PASSAGIERE MIT KINDERN UND FRAUN

IM DAEMMERLICHT SCHON DAS UFER SCHAUN

UND PLAUDERND AN JOHN MAYNARD HERAN

TRITT ALLES WIE WEIT NOCH STEUERMANN

DER SCHAUT NACH VORN UND SCHAUT IN DIE RUND
NOCH DREISSIG MINUTEN HALBE STUND

Entschlussle den (mit der Vigenére-Verschlisselung verschlisselten) Geheimtext in der
Datei Aufgabe 19.txt mithilfe des Programms ,Vigenére-Analyzer® (Textdatei und Pro-

gramm werden vom Lehrer bereitgestellt).

schlieBend fuhrt es auf Knopfdruck fiir jedes Alphabet eine

man einzelne falsche Buchstaben gut erkennen kann.

Tnput: Clear Oukput:

Das Programm fiihrt genau die oben beschriebenen Schritte durch: (O Es sucht nach mehr-
fach vorkommenden Ketten im Geheimtext und rat die Schllssellange entsprechend. (2) An-

du dann noch fiir jedes Alphabet das E rétst, erscheint ein Button @), mit dem du den Text
entschlisseln kannst. AuBerdem wird das entsprechende Schliisselwort angezeigt, sodass

Haufigkeitsanalyse durch. 3) Wenn

QCUIGHH LRROLGAEHOCUGHNCSOEWW =] : 7 =
NVZEFXRFR IIRKMNRSOHLAVIOHRKEYWYJF OTSHIIFTKWHRS st I =
SEAAG ST IR S GRS THDYIFFEGEEW OELIFHIWIAL
0 L

LELSE. ] .
KYIRUEEHIBRKIR W 15 TBSPLYGPAARYRHHFDRRGITPIR10CP Ellr

DEAZTEFVHALIIBGDRYWCYMPYMILGLIRRFQUULIS FZEWIR.

Key:
,F_

HNMAYHARDWERLST JOHNMAYHARDICHNMATN R &
UNSERSTEUERMANNAUSHIEL TERBISERDASUFERGEWANNER,
HATUNSGERETTETER TRAEGTDIEKRONERSTARGFUERLNSLUN
SRELIEEESEINLOHNIOHNMAYHARDDIESCHWALEEFLIEGTUE
BERDENERIESEE GISCHT SCHAELMTUMDENBLIGVYIEFLGCKEN
YONSCHHEEYONDETROITFLIEGTSIENACHELIFF ALODIEHERZ

UNDFROHUNGD]

aphabetro. 1 [ Andlyzet

aphabetn. 21 |3 Analyzet o

aphabetno. 3 [ Analyze! H
&l

=
dphabetno, 5 [ Analyzs! A
alphabet no. &t |R_ Analyzel [

HQUTU: 70
e 4 dehtet 7 [T gy | [T
| E Decods (key: FONTAHE) (4 |

DDDDDDDDDDDD
TTTTTTTTT
DDDDDDDDD

TKINDER.
HDASUFERSCHAUNUN
TTTTTTTTTTTTTTTTTT
ERM
EEEEEEEEEEEEEEEEEEEEEEEEEEE

Entschlissle den Geheimtextin der Datei Aufgabe 20.txt mithilfe des Programms ,Vigenére-

Analyzer*.
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