Gpg4Win - Anleitung
1. Schlussel erzeugen

Wenn Sie den GNU Privacy Assistant (GPA) das erste Mal starten, werden Sie aufgefordert,
ein Schlisselpaar zu erzeugen. Klicken Sie auf ,jetzt Schliussel erzeugen®.
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Sie haben noch keinen geheimean Schlussel, Wallen Sie
jetzt einen erzeugen (empfohlen), ader dies spater
erladigen?

{|etzt schlussel erzeugen jf Spater erledigen

Geben Sie bei ,lhr Name* Ihren Vor- oder Nachnamen ein, damit man bei Ihrem 6&ffentlichen
Schlussel spater leicht erkennen kann, dass er Ihnen gehort.

«* Schliissel erzeugen =13l =]

Schlussel erzeugen
o Eitte geben Sie lhren Mamen an.

lhre Karrespondenzpartner kénnen lhren Schlossel
anhand lhres Namens finden.

Ihr Mame; |A|1|'|ika|
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Die Email-Adresse, die Sie bei ,lhre E-Mail-Adresse” eingeben, muss nicht echt sein. Fir
unsere Testzwecke muss hier nur irgendeine Adresse eintragen werden. Sie kdbnnen aber
nattrlich auch einen Schlissel fur lhre echten Daten erzeugen. Am Ubersichtlichsten wird es,
wenn auch die E-Mail-Adresse lhren Namen enthalt.
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Schlissel erzeugen

Bitte geben Sie lhre E-Mail-Adresse an.

lhre E-Mail-Adresse wird Teil des Schldssels und erleichtert
lhren Korrespondenzpartner daher, Ihren Schilussel zu
identifizieren,

Falls Sie mehrere E-Mail-Adressen haben, kinnen Sie

N dizse spater hinzufugen,

lhre E-Mail-Adresse; Iannika@web.de
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Zur Sicherheit kdnnen Sie eine Sicherheitskopie von lhrem Schlissel anlegen lassen.
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Schliussel erzeugen

Sie sollten jetzt angeben, wohin Sie sine Sicherheitskopisa
Ihres neuen Schlussels speichern machten, sobald er erzeugt
urde. Wir empfehlen die Sicherung auf einer Diskette
(Laufwerk A:).

Méchten Sie eine Sicherheitskopia anlegen?

@ Sicherheitskopie anlegen:

O Spater erledigen
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Jetzt kommt der wichtigste Teil, die Passphrase. Dies ist ein Passwort, das Sie spéater jedes
Mal eingeben mussen, wenn Sie Ihren privaten Schlissel verwenden mochten. Anhand des

Passwortes Uberpriuft der Rechner, ob Sie auch tatsachlich der Eigentimer des privaten
Schlussels sind.

Das Passwort muss Sonderzeichen, Klein- und GroRBbuchstaben enthalten, damit es wirklich
sicher ist. Anhand des Balkens sieht man, wann das Passwort sicher genug ist.
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? Geben Sie die Passphrase ein
i | etwas dauern.
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Passphrase Ioooooooooo|
quas: [NNNEZESNNNT
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Um sicher zu gehen, dass sich keine Tippfehler eingeschlichen haben, muss das Passwort
noch einmal bestatigt werden.

i pinentry i

? | Bitte geben Sie die Passphrase noch

einmal ein:

Passphrase |eessesssss
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Wenn Sie sich dafir entschieden haben, eine Sicherheitskopie anlegen zu lassen, mussen
Sie noch den Ort auswéhlen, an dem die Sicherheitskopie abgelegt wird. Normalerweise
sollte der Schlissel nicht auf dem Rechner, sondern auf einem externen Datentrager, wie
einem USB-Stick gespeichert werden. Fur unsere Testzwecke kann aber auch z. B. unter
.Eigene Dateien” ein Ordner fir den Schliissel anlegt werden.
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Da es sehr aufwandig ist, sichere Schlussel zu erzeugen, werden Sie einen Moment warten
missen, wahrend der Rechner arbeitet. AnschlieRend miusste Ihr Schlisselpaar in der
Schlusselverwaltung angezeigt werden. Dass es sich um ein Paar aus privatem und 6&ffentli-
chem Schlussel handelt, erkennt man an dem doppelten Schliisselsymbol.

Manchmal tritt beim Erzeugen der Sicherheitskopie eine Fehlermeldung auf. Das ist aber
nicht so schlimm, da das Schliisselpaar trotzdem erzeugt wird. Wenn das Programm wieder
gestartet wird, sollte das Schliisselpaar wie unten angezeigt werden.
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Dieser Schitssel hat einen sffentlichen und einen geheimen Teil

Der Schlissel kann zur Zertifizierung, zum Signieren und zur Verschlisselung verwe|
Eenutzerkennung: Annika <annika@web.de>

Schlusselkennung: DTE3ECAL

querabdruck: 1596 0ABC ABSF GE3F 2886 0669 51C9 2821 DVEZ ECAL
ungaltig ab: kein verfallsdatum

Eenutzervertrausn: Ultimativ
Gultigkeit: vall gultig
Art

tRSA 2048 bit

erzeugt am: 2011-04-07

Annika <annika@web.de>
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Standard-Schlossel: D7E3ECAL Annika <annika@web.de>




2. Exportieren des Schlussels

Damit Ihnen die anderen Kursteilnehmer verschliusselte Nachrichten schicken kénnen, beno-
tigen sie Ihren offentlichen Schlussel. Um ihn tbergeben zu kénnen, muss er zunéchst ex-
portiert werden. Wéhlen Sie ihn dazu aus und klicken Sie auf die Schaltflache ,Export®.
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=% P D7E3ECAL Annika <annika@web.de>=

Dieser Schlussel hat einen éffentlichen und einen geheimen Teil
Der Schlassel kann zur Zertifizizrung, zum Signieren und zur Verschlosselung verwe)
Benutzerkennung: Annika <annika@web.de=
Schlusselkennung: DTE3ECAL
Fingerabdruck: 1556 0ASC ABSF GE3F 3886 0669 51C9 2B31 DTEZ ECAL
ungultia ab: kein verfallsdatum
Benutzervertrauen: Ultimativ
Galtighkeit: vall galtig
Art: RSA 2048 bit
erzeugt am: 2011-04-07
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Standard-Schlassel: D7FE3ECAL Annika <annika@web.de=

Wabhlen Sie als Namen Ihren Vor- oder Nachnamen, damit man erkennen kann, dass es sich
um lhren offentlichen Schlissel handelt. Nach dem Speichern konnen Sie die Datei, die Ih-

ren exportierten offentlichen Schlissel enthélt, z. B. per E-Mail versenden oder in einem 06f-
fentlichen Verzeichnis ablegen.
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3. Schlussel importieren

Um anderen eine geheime Nachricht zu schicken, bendtigen Sie deren 6ffentlichen Schlis-
sel. Besorgen Sie sich von den Teilnehmern, denen Sie eine Nachricht schicken mdchten,
die Schlisseldatei. Klicken Sie dann auf die Schaltflache ,Import".
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=% P D7E3ECAL Annika <annika@web.de>=

Dieser Schlussel hat einen éffentlichen und einen geheimen Teil
Der Schlassel kann zur Zertifizizrung, zum Signieren und zur Verschlosselung verwe)
Benutzerkennung: Annika <annika@web.de=
Schlusselkennung: DTE3ECAL
Fingerabdruck: 1556 0ASC ABSF GE3F 3886 0669 51C9 2B31 DTEZ ECAL
ungultia ab: kein verfallsdatum
Benutzervertrauen: Ultimativ
Galtighkeit: vall galtig
Art: RSA 2048 bit
erzeugt am: 2011-04-07

[+
Standard-Schlassel: D7FE3ECAL Annika <annika@web.de=

Waéhlen Sie die Datei mit dem Schlissel aus, den Sie importieren mdchten und klicken Sie
dann auf ,6ffnen”.

«* Zertifikate aus Datei importieren
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4. Verschlisseln einer Nachricht

Um einen Text zu Verschlisseln, 6ffnen Sie zunéchst die Zwischenablage bzw. das Clip-
board Uber ,Fenster =2 Zwischenablage”. Den zu verschlisselnden Text kdnnen Sie hier
direkt eingeben oder hinein kopieren.

Klicken Sie anschlieRend auf die Schaltflache ,Verschlisseln“.
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Datei Bearbeiten Fenster Hilfe
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ﬂ Zwischenablage

Dies ist ein geheimer Text, den keiner lesen soll!

Es offnet sich ein Fenster, in dem ausgewahlt werden kann, fur wen die Nachricht verschlis-
selt werden soll. Wenn Annikas Freund Ben hier z.B. den &ffentlichen Schliissel von Annika
auswahlt, dann kann nur Annika diese Nachricht wieder entschliisseln. Klicken Sie den
Schlissel an, mit dem verschliisselt werden soll, und klicken Sie anschliel3end auf ok.
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| offentliche Schlassel

Schlusselkennung Beanutzerkennung
D7E3ECAL Annika <annika@web.de>

[] signieren
Signieren als

Schlusselkennung Eenutzerkennung

ASCl-Verpackung
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In der Zwischenablage wird nun der verschliisselte Text angezeigt. Der gesamte Text kann
nun z. B. in eine E-Mail kopiert werden oder in einen Editor, um Sie als Textdatei abzuspei-
chern. Wichtig ist, den gesamten Text zu kopieren. Die Textdatei konnte z. B. auch wieder in
ein offentliches Verzeichnis kopiert werden. Denn lesen kann ihn nur, wer den passenden
privaten Schllissel besitzt.

" GNU Privacy Assistant - Zwischenablage =10 x|

Datei Bearbeiten Fenster Hilfe

@

Q & o @ -

W Einfugen | Signiersn Profen Verschlosseln

Leeren | Ausschreiden ke

PGP MESS
“ersion: GnuPG v2.0,17

Mingw3z)

hGEMALdrdmwuk 4vEASTHLLKHOAT*Z miMDoFrPzeksFihasu

llewoCeAjmlasRECI

K gMugSFyl1++AREE

=ln)

Owivo
LEMLLT
=j7TO
|—----E[‘~JI:Z' PGP MESSAGE-----

[P fuerannika.txt - Editor

Datei Bearbeiten Format  Ansicht #

————— BEGIM PGF MESSAGE————-
version: GRUPG w2.0.17 (Mingw32)
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5. Texte entschlisseln

Kopieren Sie den verschlisselten Text aus dem Texteditor oder einer E-Mail in die Zwi-
schenablage des GNU Privacy Assistant. Klicken Sie anschliel3en auf die Schaltflache ,Ent-
schlisseln®.

= A Privasy Aasink sk - P beenablge
[atsi  Bearbeten Fenster pHifs

w O O & B @

Lamran i Erdigen | Signiersn Prifen Verschhisieln

a Zwischenablage

—-EEGIH PGP MESSAGE- |
TN GNUFG w2017 D@32l

hgErLa d drdminiuidvE
T ogEELha ATl

S FrPzaksFyhEs -J"IIII gfuF SR+ +AhEBR
2 2SIz
ol SCBtEW LI Jll‘-'wht 1ars Lk

ACA-HLLEHI

ea B qnHHSE D S Ol pT

.*.‘rﬂqnmrr 6T EcdusiEL
.»_: F-]*L t]fILIH TesEwGaksFHT Fn|_| K Hbb G

IEIILJ"ilnn_I'F'snF S e W kAl S |:-Ldu.~q= ek

=TT

rr=ENID P8 MESSAGE e

ELHUbEDY s RO EaT il cmidz S0

# Bnatalumgan

& Schiimisbrasiung
Y D sterearmaliung
artarenmaitung

Um die Nachricht zu entschliisseln, missen Sie nun das Passwort fiir lhren privaten Schlis-
sel eingeben, um sich als Eigentiimer des privaten Schlissels auszuweisen. Klicken Sie an-
schlieRend auf ok.
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( Sie bendtigen eine Passphrase, um den geheimen OpenPER Schidssel zu
| entsperren

Benutzer: “annika <annika@web,de ="

2048-bit RS54 Schlissel, ID AE233544, erzeugh 2011-04-07 (Hauptschiissel-ID

CFESECAL)

x|
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6. Texte signieren

Einen Text zu signieren, bedeutet einen Text zu unterscheiben, um zu bezeugen, dass der
Text tatsachlich von einem selbst stammt. Dazu muss der Text, der signiert werden soll,
wieder in die Zwischenablage des GNU Privacy Assistant geschrieben oder kopiert werden.
Klicken Sie dann auf die Schaltflache ,Signieren®.

#” GNU Privacy Assistant - Zwischenablage [ |

Diatei EBearbeiten Fenster Hilfe

Leeren [ Ausschneiden Kopieren Einfagen

a Zwischenablage

Dies ist ein geheimer Text, den keiner lesen soll!

Signieren Profen ‘erschlisseln

Das Unterschreiben erfolgt mithilfe des privaten Schliissels. Es 6ffnet sich ein Fenster in
dem der Schlussel mit dem signiert werden soll, ausgewahlt werden kann. In diesem Fall
wirde Annika einen Text mit ihrem privaten Schlussel signieren. Wahlen Sie lhren privaten
Schlussel aus und klicken Sie auf ok.
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In der Zwischenablage erscheint nun der signierte Text. Dieser Text kann nun wieder als E-
Mail versendet oder als Text abgespeichert werden.
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Dies ist ein geheimer Text, den keiner lesen soll!
----- BEGIM PGP SIGHRATURE-----
Version: GRuPG v2,0,17 (Mingw3z)
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VIMOMMSSSilghgHDODVhDO LBEOOIND 3gSEvypeylghDzac Oclb SMMyGOignugdho=
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----- EMD PGP SIGHMATURE-----




7. Signatur Uberprifen

Um eine Signatur zu uberprifen, also um zu schauen, ob der Absender tatséchlich derjenige
ist, der unterschrieben hat, muss die unterschriebene Nachricht wieder in die Zwischenabla-
ge des GNU Privacy Assistant kopiert werden. Klicken Sie dann auf die Schaltflache ,Pru-
fen”.
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----- BEGIN PGP SIGNED MESSAGE-——
Hash: sHAL

Dies ist ein geheimer Text, den keiner lesen sall!
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Der GNU Privacy Assistant tberprift nun, zu welchem o6ffentlichen Schlissel die Signatur
der Nachricht passt. Ich kann also nur Unterschriften von Leuten erkennen, deren 6&ffentli-
chen Schlussel ich vorher importiert habe. Wenn die Signatur korrekt ist, muss der Eigentu-
mer des offentlichen Schliissels mit dem vermeintlichen Absender der Nachricht identisch
sein. Das Ergebnis wird in einem kleinen Fenster angezeigt. In diesem Fall zeigt der Status
,Gultig“ an, dass die Nachricht von Annika stammt.
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[ Signaturen (Beglaubigungen)

Schlusselkennung | Galtigkeit der Beglaubigung | Benutzerkennung

D7E3ECAL Annika <annika@web,de=

Fenster schliefen




