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Aufgabe 3 
 
Das Programm Pretty Good Privacy (PGP), das zum Beispiel zur Verschlüsselung privater E-Mails 
benutzt werden kann, verwendet ein Hybrid-Verfahren aus symmetrischer und asymmetrischer 
Verschlüsselung. 
 
a) Erläutern Sie das Prinzip symmetrischer und asymmetrischer Verschlüsselungsverfahren. 

Erklären Sie, worauf jeweils die Sicherheit beruht. 
Erklären Sie als Beispiel eines symmetrischen Verfahrens die Verschlüsselung nach Vigenère. 

 
b) Bei einer symmetrischen Blockchiffrierung, wie etwa dem Data Encryption Standard (DES), 

werden genau wie bei den klassischen Chiffrierverfahren Substitutionen (Ersetzungen) und 
Transpositionen (Vertauschungen) verwandt.  
Verschlüsseln Sie die Nachricht GELD mit dem folgenden Algorithmus, der Ähnlichkeiten mit dem 
DES-Verfahren aufweist:  

 

(1) Ordnen Sie den Buchstaben ihren binären ASCII-Wert zu (siehe Material).  

(2) Fassen Sie jeweils zwei Buchstaben in einem 16-Bit-Block zusammen.  

(3) Vertauschen Sie die zweiten vier Bits mit den letzten vier Bits des jeweiligen Blocks.  

(4) Verschlüsseln Sie jeden Block mit dem 16-Bit-Schlüssel „0001011100010110“, 

indem Sie den zu verschlüsselnden Block mit dem Schlüssel durch eine XOR-Operation 

bitweise verknüpfen. 

(5) Wandeln Sie die entstandenen Blöcke mithilfe des ASCII-Codes in Buchstaben um.  
 

Erläutern Sie, wie sich die Nachricht wieder entschlüsseln lässt. 
 
c) Bei PGP werden das DES- und ein asymmetrisches Verfahren (z. B. RSA-Verfahren) kombiniert. 

Erklären Sie, wie sich die beiden Verfahren sinnvoll kombinieren lassen, und erläutern Sie, worin 
der Vorteil der Kombination der beiden Verfahren liegt. 
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 Abbildung 3.1 
 


